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Table 3.1. Examples of systems that rely on application-based domain of trust, and the corre-

sponding restrictions and limitations.
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/* Assembly code to execute
n number of forks each
running an infinite loop */
looped() {
__asm__("

push   %ebp
mov    %esp,%ebp

J4:   mov    0x8(%ebp),%eax
decl   0x8(%ebp)
test   %eax,%eax
jg     J1
jmp    J2

J1:   mov    $0x2,%eax
int    $0x80
mov    %eax,%eax
test   %eax,%eax
jne    J4

J6:   jmp    J6
J2:   leave

ret
");
}

/* This program loads the malicious
code into the heap and then executes
the code */

.

.

.
FILE *fd;
void (*f)(int);
char *codeBuffer;

.

.

.
fread(codeBuffer, 1, fileSize, fd);

.

.
f = (codeBuffer); /*Casting to func*/
f(5); /*Executing code*/

.

.

Grid Application Malicious code

Figure 3.1. Sample grid application code that can invoke malicious code at run time. The

malicious code bypasses the system call library and invokes fork() and exec() via the kernel.

�� � "# Õ^$ ��� Õ � � �{ý 5 ý>#
�) "	
ý � ��ý ��5LÕ þ,� � 	
ý � � Õ*�($ #*�(�{ý�s�� � ���¯þ�Ú ù¯ù>Ü�6Lü��>�§ý�#^� �"C �(� C ý ü?ü-� $IH ��üZ�7� 5 ��Úà/&Ü�6
� � �x Pþ,�7���Äÿ $ �µþ�þ 8LÕ*�"C�$ �9�{ý ü�Ú ù>�&Ü^ø�Y[Z���	: "#úý ün�&�nü 8 ü-��ý>	rü�� H �&�5þ�ý># 8 � � � HPÕ þm�Æÿ� ��µþ�� 8 ��þ��_ü���o%�P��þ;� H ý
ü��>�§ý>� 8 ���«�� � "# Õ^$ ��� Õ � � ü�q Õ*�($ #
�(�{ý�Y � �uþ,�) Õ ��6(0 Õ ü-�uþ Õ �"���uý&�mø � ý>�Ê� � � û �PÕ ��ý&�:05ý 5{Õ^$ ý üÓø
klH ý�þ�ý:� þuýrü;ý 5 ý�þm��#� Pþ��
�"#Öý<	rü!¶ Õ � H � H ý üXý��& " Pþ,�7� $IH ý üio^ü;ý�ý k ���"#úýsù&q«øGY � � Õ � Õ ý ü7ü-� $IH ��ü�Y � ÿ

�uþ,�) Õ �: Pþ��
�uý $ � $ �
	: "�"� Õ*�"C þuý ü��)�Pþ $ ý üE� 8�$ �µþ�ýK�P�"#
# 8G$ � � �uþ��
#*# Õ*�"C � H ý·ý � � Õ þ�ý` Pþ�� $ ý®üuüE���B�"� Õ #%� Õ*�"C
�� � "# Õ^$ ��� Õ � � üÓø klHPÕ ün	
ý>� H �9�p69¶ HPÕ #úý@�§ý&�¯ü Õ �"#Öý76 Õ ü $ #úý&�µþ,# 8 ý>Z9 _ý � ü Õ
5 ýE� � �:� Õ 	
ýÓÿ $ � � ü��"	 Õ¤�"C É  (�µþ;ÿ
� Õ^$ �"#^�µþ�# 8 �P��þB#%� þ C ý�6 $ �
	: "#Öý<Zi�� " "# Õ%$ �&� Õ � � ü�ø klH ý��_üXý����xü��>�§ý�#^� �"C �(� C ý ü5ü�� $IH �¯üZ�7� 5 � $ � � 	·��h�ý
� HkÕ ül�& " Pþ,�7� $IH #úý üuü $ �)	� "# Õ^$ ����ý&�p6)�"���l� HkÕ üfý>Z $ #*���{ý ü[� H ý¬�_üXý����S� � 	:�9� Õ¤t ý&�_� Õ
� �µþ Õ ý ü�øls��)	: Õ #Öý�ÿ
� Õ 	
ý��¯þ�# Õ*� h�ÿ�� Õ 	
ý���ý ü-�}ü�� H �������,�uý>	: ��E��� 5 ý�þ Õ � 8 � H ý
ü,���§ý>� 8 ���@�� " �# Õ%$ ��� Õ � � ü��µþ�ý:�&#Äü-�j (��üuü Õ �"#úý
oÐý ø C ø
6"�¯ü@¶ Õ � H s�� � �9��þKqm6U���"�?ü-� $IH �uý ü��«ü $ � � �_ý��{ýK�§ý&�&�uý&�éø
Ó ��C ý � ý þI��#'6 Õ �[�_ü;ý�þ«ü;� þuý¢��#*#
�&¶fý&�_�,�_	��9� Õ � 8�$ �9�{ý Õ*� � ��8 ¶Ê� 8 o Õ ø ý�ø
6��&�!� H ý ü-�
�Pþ $ ý�6��)�9æuý $ �>6"�¯þ

� Õ
� �µþ 8 #Öý 5 ý>#ÄüIqI6 Õ � Õ ü5þ�ý>#%�&� Õ*5 ý<# 8 ü Õ 	: "#úýE�P��þE� H ý>	 �,� Õ*� �uþ��9�9� $ ý���þ��&æI� �  kþ�� $ ý ü�üXý ü Õ
� � H ý·ü H �µþ�ý&�
� $<$ �)� � �pÉ ¶ Õ � H �)���]�>ý Õ*�"C �{ý<�uý $ ��ý&�!� 8 � ��8Ë$ �)	: Õ #Öý�ÿ9��þ]# Õ
� h�ÿ�� Õ 	
ý]��ý ü-�}üÓø[s�� � ü Õ �{ý þÎ� H ýÎ�P�)#
#*�&¶ Õ*��C
ý>Z���	: �#Öý:o üXý�ý�Ì Õ
C �Pþ�ý
÷LøÖù�q}ø klH ý C þ Õ �¨�& " "# Õ%$ �&� Õ � � ü H �&¶ ��Õ*� � H ý_#úýK�P� H �&#u�B���Ê� H ý t(C �Pþuý
þ�ý&�)�kü



1

� t #úý Õ
� �,� H ý��� G	
ý>	���þ 8 �¯ü��oü��uþ Õ
�"C ø klH ý�ü-��þ Õ
�"C o Õ
� � HPÕ ü $ ��ü;ý)q $ � � �m� Õ
� ü!	�� $�HPÕ
� ý $ �9�Lý`� H �&�
Õ*�95 �)h�ý®ü������b�%���m��� � ���^�l�%�4�m�Lø¨ÕB��¶�6�� H ý C þ Õ ���� � "# Õ^$ ��� Õ � � ü;ý>�«ü`�G (� Õ*� �uý þ`���G� H ýsü��I� þ�� Õ
�"C
�)���{þuý ü�ü!���«� H ýÇü-�uþ Õ*�"C � � �rý>Z{ý $ �"�uý®ü Õ �¬��üE���P� �($ � Õ � � o^ü;ý�ý�� H ý�#úýK�P� H �&#u���&�l� H ý t�C �Pþ�ý)q«ø klHPÕ ü Õ ü
 (��ü�ü Õ ��#Öý��_ý $ ���\üXý�� H ý ü-�m� $ h�� � �j�"���m�oü;ý C 	Vý � �}ü Õ
� û �PÕ Z��µþ�ýUý<Z{ý $ �"�I�&�"#Öý�ø �
klH ý ü;ýE� 8  _ý ül�&� » �&���I� $ hkü�½i�µþ�ý 5 ý�þ 8 � Õ¤Í�$ �"#*�����i�Lý>�uý $ �;��� $ �)	� Õ #úý!�¯þ;# Õ*� h`� Õ 	Vý�øSY 5 ý �
Õ �S� � ý

$ �
�"#%�j�{ý>�uý $ �;� � �G� Õ ü,��#
#*�&¶(ý<Z� "# Õ%$ÓÕ � $ �¯ü-� Õ*�"C ���[�P� �($ � Õ � �  U� Õ*� �uý�þ}üK6"�
� H ý�þ¬�� � Pþ���� $IH ý üKý>Z Õ ü-�<¾«�P�¯þ
ý>Z���	: �#Öý76)� � ý $ �
�"#%�Vü Õ 	� "# 8 	:�9� Õ � 8 � H ýCý>ZLý $ ���I����#Öý�oï	�� � �(�&#*# 8 q+���P��ý�þ Õ � H �¯ül�_ý�ý ��$ �
	: Õ #Öý&���¯þ
Õ 	� U�¯þ��a� H ý�	��&# Õ%$�Õ �)�\ü $ �9�{ý Õ
� �,�`� H ýSý>ZLý $ �"� Õ � � ü-��þuý&�&	º���?þ�� � ÿ�� Õ 	
ý�øS�!# ü-��6 Õ � Õ ü � �)� � ý $ ý üuü,�µþ 8
���·þuý<# 8 � � � H ýSý>ZLý $ �"�m���"#úý � �&���Pþ�ý��&�[� H ý ü-�I� $ h·� � �j�"���m�oü;ý C 	
ý � �}üEÚ ù<r�Ü ø

ô R ô R�� F;ePl�4~ePePF;O~N
�Cünü H �&¶ �rÕ*� Ì Õ*C �kþuýS÷Lø���6 C þ Õ �
ý �95{Õ þ�� � 	
ý � �«ü $ � � �_ý $ #%�¯üuü Õ¤t ý&�_� � � H ý�����ü Õ ül���S� H ý Õ þÊ���)	·� Õ*�

���+�uþ,�_ü-� ø k �&¶;� þI�Pül� H ý�#ÖýK�P�a�U�
���,�)	º���+� H ý t(C �Pþuý�� þuý�� H ý Õ �{ý&�&# C þ Õ �
ý �95LÕ þ�� � 	
ý � �«ü�¾]� H ý 8 ��#
#*�&¶
� � �uþ,�_ü-��ý&�ç�\üXý�þ}üË�,�j�{ý 5 ý>#
�) �� � � ý>ZLý $ ���uýi�µþ,� Õ ��þI� þ 8 �� � "# Õ^$ ��� Õ � � üK6]¶ HPÕ #úý�ý � �P�¯þ $ÓÕ
�"C �_ü�� C ý�� � �
üXý $ �Pþ Õ � 8  (�)# Õ%$ÓÕ ý üÓø
klH ýEã?ÿ��&Z Õ üxþ�ý> Pþ�ý üXý � �«ü[� H ý����
	�� Õ
� �&�S�uþ��\ü-��ø á � � H ýE#úýK�P�>6)� H ýCþ,� � ÿ'� Õ 	VýKý ��5LÕ þ,� � 	Vý � �S�uþm� � ü^ÿ

 (� þuý � ��# 8¼H � � ��#Öý ü`�uþ,�_ü-� Õ üuü��Pý ü�µ!�¯ü_� � ý�	:� 5 ý ü����¼� H ýrþ Õ*C
H �<6l� H ýG���
	�� Õ
� �&���uþ,�_ü-��	:� 5 ý ü��,�
� H ý:�& " "# Õ^$ ��� Õ � � 6]� H ý��� " �# Õ%$ ��� Õ � ��C ý � ý�þI�&� Õ � �  kþ�� $ ý ü�üK6+� � � t�� ��#
# 8 �,��� H ý�ý � �G�_üXý þ�ø á �_ü;ý�þ 5 ý
� H ���>6 Õ*�:C ý � ý�þm��#'6"��ül� � ýE	:� 5 ý üS���`� H ýCþ Õ
C)H �>69�)��	 Õ*�PÕ ü-�uþm��� Õ*5 ýB� � � ö �¯þ $ �\ü-���
	 Õ*Ñ ��� Õ � � � 5 ý�þ H ý&�)�kü
��ü�ü-� $ÓÕ ����ý&�x¶ Õ � H �{ý t(�kÕ*�"C � � �
ý � �P��þ $ÓÕ*��C üXý $ �kþ Õ � 8�Õ
�($ þuý���üXý ø klH ý�Ï5ÿ��&Z Õ üfþuý> kþuý ü;ý � �}ün� H ý $ � ü-�B���
�"� Õ #%� Õ
�"C � C þ Õ �G�� � "# Õ^$ ��� Õ � � øE�;�!� H ý��(�)�,���
	G6U� H ý $ � ü-� Õ ü � ý C # Õ
C�Õ �"#ÖýEÉ C þ Õ �rý �95{Õ þ�� � 	
ý � �«ü Õ
�
� HkÕ üKü- �� $ ý��uþI� � ü- ��µþuý � �,# 8 ü��" " (��þ,�E� � 	:�9� Õut ý&�:� Õ
� �µþ Õ ý ü�øl�;�l� H ý��
� H ý þKý>Z���þuý>	Vý76 C þ Õ � ý �95LÕ þ�� � ÿ
	
ý � �«ü"þuý&ä7� Õ þuý $ �_ü-�,�)	oÿ§�{ý ü Õ*C
� ý&���� " �# Õ%$ ��� Õ � � ün�P�¯þCü;ý $ �Pþ Õ � 8 ø
k �¼�_ý>����ý�þ_� � �{ý�þ}ü-�I� � ��� H ý $ #%�¯üuü Õ¤tv$ �&� Õ � � ü $�H ý<	
ý76 $ � � ü Õ �{ý�þi� H ý��P�)#*#
�&¶ Õ*�"C ý<Z"�&	: "#Öý®ü�¶ Õ � H
þuý®ü- _ý $ ������� H ý Õ þ� (� ü Õ � Õ � � ü Õ*� � H ý t(C �Pþuý øçe 8 ü-��ý>	rüSü-� $�H �¯ü¡s�� � ����þ`# Õ ý����`� H ý $ ý � ��ý�þ����B� H ý
t(C �Pþuý`É � H ý 8 � � # 8 þ�ý&ä�� Õ þuý¢�� " �# Õ%$ ��� Õ � � üE�,�x�_ý�þ�ý># Õ
� h�ý&�x¶ Õ � H ü� >ý $ÓÕ �&# ÿ' "�Pþ� (� üXý:# Õ �Pþm�µþ Õ ý üÓø á �
� H ý:�)� H ý�þ H � � �p6[¶ Õ � H #^� �"C �(� C ý ü·ü-� $IH �¯ü��7� 5 �96[� � ý�¶l�)��#%� H � 5 ý_�,�sþ�ý>¶Kþ Õ �uýi� H ý��& " "# Õ%$ �&� Õ � �
� =@\�/65w/65�0�F�8�'�:^0�DE9�'$(q0�P�QV\^0O)q0�Q�(,9�)*/R5*(,/6Q]+�F@_C'�/6r�0�'�:�Q�0�'�'�+S(w7b9Z:�/65q0�7�PR9�:�v@/R(*\�+.8�(w+.(*\�9�)w5*/R:�9W9V��9�Q�(*5Z(,\^0O(

P6/6DW/6(!F�8�'�Q�(*/6+.'^0OPR/6("f$;



ù>y

Domain of Trust

C
o

s
t 

o
f 

b
u

il
d

in
g

 G
ri

d
 A

p
p

li
c
a
ti

o
n

s

Run-time
Environment

Application
executables Application generation Process

CompilingStatic Linking Source Code End Users

Java Virtual
Machine, etc.

Entropia, distributed.net, SETI@Home etc.

Safe Languages, JAVA
Proof Carrying Codes

Condor

Ideal
Grid

Sun Grid Engine,
PBS,

Globus
Virtual

Machine

PUNCH with Runtime
Monitoring

U
n
m

o
d
if
ie

d
 b

in
a
ri
e
s

O
b
je

c
t

c
o
d
e

M
o
d
if
ic

a
ti
o
n

C
u
s
to

m
-d

e
v
e
lo

p
e
d

G
ri
d

A
p
p
lic

a
ti
o
n
s

S
o
u
rc

e
c
o
d
e

M
o
d
if
ic

a
ti
o
n

Figure 3.2. Classification of Grid Environments
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§ ÅG¨ ÃCÎe©SÎ>Ãn£�ª�ª�� ¨�©L�^��Ë ¿@« ÎéÂ§¬Æª«£ ¿w¬ Îé¶"Î�°�±«��� ¦��;ª�� ¿ � ¨�©�¸~Î�­LÎ�°�±«��ª«� ÈU� ¨PÎrÍ�¥Ä�%®UÃ���ª��^�X�¯¨���£Y´µ£Ê��¬���£
¯ £�ª��;¤��;¡;ª�È,¬��®�;ª«©r�¯¨s¦��;ª��Ð¹§£�ª«Ë ª«£�ª�ª�¡;ª�¨��;���¯¨��C¡;��¡���ªh�¯��ª��X��¡;�¢¨�´·�;¤��;¡;ª�È Î Ãf¸ « �é�X� ¨�����±«¡;���¯¨��5�¯¨
¸��¯ÈU��¦�¡;ª��"°�¤��;¡;ª�ÈC��Î Å�½%°"±�² ¿ ����´ ª«� ¾ ¼ »S³ ¾�±�±�¿ ÃK¦�´¯¦��;¡ Å�º º À Î

§ ¾m¨ ÃCÎµ´��Ó¤�¦�±�� ¨ ¿ ÑKÎC¶|ÎÏÒjª�¨�©�ª��^�;��¨ ¿ ¸KÎn¶Pª«�;�¢� � ¿ ´fÎ « � ¨�¨ ¿ �KÎ�Ì��^�¯ª«¡X¡ ¿ � ¨�©·©SÎé����ª«¡;ª�¨PÎrÌm���^¡�� ¬�£�ª
¬���¡;±«�5�;¤��;¡;ª�È�®m¶@ª�¡;ª��;¨���£��^ªu¥Äª��^ª�¨�±«ª"���Æª«±«� ¯ ±��®¡;���¯¨PÎ_�_ª«±«��¨���±���£k�[ª����¯�^¡ ¿$« Ñ¸­7�>ª«±}��¨�� £�� ´µ¤7°�� £¢¦�¡;���¯¨�� ¿
­j� Ëµª�È7¬Æª�� Å�º ºµº Î

§ ±m¨ ©SÎ�©Kª�� ¨ ¿ ¶"Î�¹HÎP²{ª«£Ê¡Xª�¨ ¿ �µ¨�©¡©SÎ_°PÎ�¹ ��£�£¢��±«�PÎd­���Ë����;ª«±�¦��[�Ê¡^¤�®f¥§�^�¯È9Òj� ¡�­¯�ÓË �h¡X�·­"ª«¡;�X±�� ��ª�� ¨�©
¬�ª«¤µ�¯¨�©_Î"Â§¨oÂ§¶Y¶�¶ ¿ ª«©���¡;�¯� ¿@º�»�»�¼�½�¾C¾C¾À¿�ÁmÂ�Ã�Ä$ÅGÆ�ÇbÂ¥Ä�È�¿�É�ÊSÇ^Ë�Æ�Ì"Á�Í�È%ÎÐÏIË�Æ�Ñ.Í�ÊSÁ�ÒgÓÔÍ�ÁÕ¼$Ö�×$Ø¸º�»�»�¼SØ
Ù Í$Ú$ÛRÍ�È%Î$ØwÜCÍ�ÛRÆ Ý�Ä�Ë�È!Æ�Íµ¿ ���®´ ª«� Å�º ¼m³ ¾ ¼ ¼�¿{Å�º º ½ Î

§ßÞ ¨ Â;ÎÆ²L� �;¡Xª����µ¨�©·¸KÎ ¬ ª«�;�;ª«£¢ÈS� ¨PÎCà~£��¯¬�¦��.®�ÃHÈCª«¡���±«��ÈS��¦�¡;�¢¨�´C� ¨µ¥§�;���X¡��;¦�±«¡�¦��^ªK¡X�¯� £¢�µ��¡�ÎZánâ ÉE½�È%Ì"ÉSË�È!Í$ã
Ì"Æ�Ä�È%Í�Û!ä�Ä�ÇbË�È!Í�Û�ÄVÝw¿�ÇOÃåÉSËVÊ�Ä�Â�Ã�ÇbÌ"É.Ëwæ¸Ã�Ã�Û6Æ�Ê�Í�Ì"Æ�Ä�È{ÅwÍ�È%Î]çZÆaè â ÏIÉ.ËéÝGÄ�Ë�Â]Í�È%Ê�É]ÜCÄ�Â�Ã�ÇbÌ"Æ�È�è¯¿PÅ Åb°Ä¾�² ® ÅµÅ�ÁS³
Å�¾ ÀÆ¿ °�¦�ÈUÈCª�� ÅÓº º » Î

§ Ám¨ Â;Î�à~� £�©L¬�ª��^´ ¿ ©SÎ�¹ ��´�¨�ª�� ¿ ÑKÎ��"���¯ÈS��� ¿ � ¨�©�¶"Î�ÃCÎå´��^ª«��ª��«ÎPÃ³�;ª«±�¦��^ªfª�¨µË¯�¢�^�¯¨�ÈÉª�¨ ¡�¥Ä�¯��¦�¨ ¡��X¦��;¡;ª«©
��ª«£¢��ª��h� ����£���±���¡;���¯¨��.®h¸��¯¨ ¯ ¨��¢¨�´r¡���ªh�"��£�¤�����±«��ª��«ÎoÂ§¨ ÏKËVÄ.Ê�É�É�Î�Æ�È�è�ÅYÄVÝ�Ì â ÉÔ¼�Ì âëê Å�É.È!ÆsìÐ¿�É�Ê.ÇbË�Æ�Ì"Á
¿�Á$Â�ÃåÄ�ÅGÆ�Ç^Â °�� ¨í­ � �;ª ¿ ¸"��Î ¿PÅ�º ºµ½ Î

§ ½m¨ ­LÎ�à~� �;£��¢¨�´ ¿ � ¨�©7Ò5Î « ±.àK��£�¡;�¯¨PÎ@ánâ É¸äåÍ�ÑSÍZî�Í�È�è^ÇbÍ�è^ÉI¾IÈ%ÑSÆ�ËVÄ�È!ÂYÉSÈ%Ì Î °�¦�¨ « ��±��^� �;¤��;¡;ª�ÈC��¸��¯ÈU��¦�¡;ª��
¸��¯ÈU��� ¨ ¤ ¿>Å�º º Á Î

§ »m¨Y« Î%´fÎ�­ �¯¨�ª«�ÓÎYÂ§¨µ¡;ª��;�Æ� �;��¡;���¯¨·�®´ ª�¨ ¡X�.®��é�;�µ¨������ �^ª�¨µ¡;£�¤��¢¨ ¡;ª��X��� �;�¢¨�´�¦��;ª���±«��©�ª7��¡�¡���ª5�;¤��;¡;ª�È �¢¨µ¡;ª��Ð¹
¥§��±«ª ÎYÂ§¨ ¿�Á$Â�ÃåÄ$Å�Æ�Ç^ÂïÄ�È Ù Ã�É.ËVÍ�Ì"Æ�È�èÐ¿�ÁSÅ�Ì"É.ÂEÅgÏKË�Æ�È!Ê.ÆðÃ�Û6É�Å«¿ ����´ ª«� À ¼S³ º�±Æ¿kÅÓº º�± Î

§ Àm¨ ­5Î Ò?Î ¬ � ����©��¢� ¿ Ñ~Î�­LÎ�²���´¯¦�ª«�¢�^ª«©�� ¿ � ¨�©�­LÎ�Ã7Î�´fÎµ²L�¯�^¡Xª«��Î�¶Y¨���� ¨�±«�¢¨�´C¡���ª"�;±��®£ �µ¬��Ê£���¡^¤ � ¨�© ¦��u� ¬���£Ê��¡^¤
��¥�±«�¯ÈS��¦�¡���¡X�Ê��¨���£é´��^��©��KË¯�¢�h£�� ´ ��±���£Y¦��;ª��K�®±«±«�¯¦�¨ ¡X�?� ¨�©
Ë¯�¢�^¡�¦��®£ ¯ £ÊªU�;¤¯�X¡;ª�ÈC��ÎKÂ§¨ ÏIËqÄSÊ�É�É�Î�Æ�È�è�ÅWÄVÝ
Ì â ÉIçZÉ.Ì"ÉSËVÄ�è^ÉSÈ%É�Ä�Ç�ÅwÜCÄ�Â�Ã�ÇbÌ"Æ�È�èòñ�Ä�Ë�Ú.Å â Ä�Ã~óôç]ÜWñEõ�Í�Ì�Ì â ÉI½�È!Ì"É.Ë�È%Í�Ì"Æ�Ä�È!Í�Û$ÏKÍ�ËqÍ�Û�Û6É.Û�Í�È%ÎgöZÆsÅ�Ì"Ë�Æ�÷OÇ^Ì"É�Î
ÏKËVÄSÊ�ÉOÅ�Å�Æ�È�è]¿�Á$Â�ÃåÄ$Å�Æ�Ç^Â�óô½�ÏCögÏC¿�õ®¿ °�� ¨�²P�;� ¨�±«���;±«� ¿ ¸j��£�� ¥Ä�¯�;¨��¢� ¿ Ã����^��£ ¾ ¼ ¼�Å Î
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§ ºm¨ ­5ÎLÒ?Î ¬ � ���®©�� � ¿ ÑKÎ�­LÎ�²���´¯¦�ª«�¢�^ª«©�� ¿ � ¨�©�­LÎ�ÃCÎ%´fÎ�²L�¯�^¡Xª«��Î�ÌY¦�¨�±«��®@¹rª�¬������^¡���£{¥Ä�¯���;¦�¨�¨��¢¨�´S¡;��� £���Î
½�¾4¾C¾ÀÓÔÆ�Ê.ËVÄ ¿ ����´ ª«� ± ÀS³ Þ »Æ¿�« �Ó¤ ³ ­�¦�¨�ª ¾ ¼ ¼ ¼ Î

§ Å�¼m¨ �KÎb¶P�¢¨�©L��� £¢È�� ¨�©h²"Î�ø�ª«£�£��¢¨PÎ��j��ª�­¯�ÓË��Zùf� �[¡�¦���£ « ��±}���¢¨�ªK°���ª«±«� ¯ ±���¡;���¯¨PÎ|Ãn©�©����;�¯¨µ¹,¹ ª«�;£�ª«¤ ¿ Ñ�ª��®©�¹
�¢¨�´ ¿!« Ã ¿PÅ�º º » Î

§ Å ÅG¨Y« Î$­LÎ « Î$­LÎ�¶P��¡�ú������ ¿�« Îm¶P��Ë�¨ ¤ ¿ � ¨�© « Î$¹HÎ « ¦�¡�����Î{¸��¯¨�©��¯�>¹_Ã2��¦�¨µ¡;ª�����¥P��©�£Êªf���¯�;�µ�;¡���¡X�Ê��¨���Î¯ÂÐ¨
ÏKËVÄSÊ�É�É�Î�Æ�È�è�Å@ÄVÝwÌ â Éw×�Ì â ½�È%Ì"ÉSË�È!Í�Ì"Æ�Ä�È%Í�Û!ÜCÄ�ÈOÝGÉSËqÉSÈ%Ê�ÉCÄ�ÈûöüÆéÅGÌ"Ë�Æ"÷�ÇbÌ"É�Î�ÜCÄ�Â�Ã�ÇbÌ"Æ�È�èZ¿�ÁSÅ�Ì"É.ÂEÅüóô½.Ü@ö]Ü@¿�õ ¿
����´ ª«� Å�¼ Þ ³kÅµÅ Å ¿ ¹s�������¢¨�´ ¡;�¯¨ ¿ ©?¸ ¿PÅ�º À À Î�ÂÐ¶Y¶Y¶Ø¸��¯ÈS��¦�¡Xª��"°��¯±«��ª«¡^¤ Î

§ Å�¾m¨ àSÎ�¸KÎY­jª«±�¦�£¢��ÎHÌY�^����¥Ö¹ ¸"� �;�[¤¯�¢¨�´ ¸���©�ª Î ¸x�¯¨µ¥ ª��[ª�¨�±«ª Ñxª«±«�¯�^© �®¥7ÌCýKÌC¶ÿþ º » ®
�"��ª ¾ Þ ¡��&Ãn¸ «
°�Â,à5ÌC¶PÃK­x¹ °�Â,àKÃf¸"��°�¤�ÈS��� �X� ¦�È.�¯¨sÌY�[� ¨�±«�¢��£�ª«�h��¥nÌY�^� ´��;� ÈSÈC�¢¨�´ ¶_� ¨�´¯¦���´µª«� ¿ ����´µª«� ÅÓ¼ ½ ¹ Å Å�ºÆ¿
Ì�� �^��� ¿ ²k�;� ¨�±«ª ¿>Å�º º » Î

§ Å.±m¨ Ò5Î"Ì���¡;��£��µ¨�©	¸~Î�­5ÎY²����;±«��ª��«ÎE¶ � ±«��ª�¨ ¡
�;¦�¨µ¹§¡;�¢ÈCªrÈC�¯¨���¡;���^�¢¨�´ ¦��;�¢¨�´ ������©����9���^��±«ª«�;�;�¢¨�´LÎEÂÐ¨
æZÇbÌ"Ä�Â]Í�Ì"É�Î�Í�È%Î]æZÛ è^Ä�Ë�Æ�Ì â Â]Æ�Ê]öZÉm÷OÇ.èSè^Æ�È�è�¿ ���®´ ª«� Å Å�ºm³kÅ.± ¾�¿{Å�º º Á Î

§ Å Þ ¨ ¸KÎLÌ��^��±«ª Î « �¢����ÂôùH� ¨��X¡��;¦�±«¡;���¯¨ �;ª«¡ ¿ �^ª«Ë��Ê�X�Ê��¨ ± Î Å Î��_ª«±«��¨���±���£��^ª����¯�[¡ ¿ ­¯� ¨�¦�� �^¤ Å�º º Á Î
§ Å�Ám¨ Â,´ « ¸x�¯�;�����;��¡;���¯¨PÎI¹'����¡;ª7Ì��µ��ª���®�°�� ± º ¼ ùn�¢�^¡�¦��®£ÏÂÐÈS��´ ª5²k��±«��£���¡ ¤ ¥ ���w¶P�¢¨¯¦bª ¿ à?¦���©�ªS� ¨�©
Ñ�ªu¥ ª�� ¹
ª�¨�±«ª Î�à?¸ ¾ Þ ¹ Á º�± ¼ ¹ ¼�±�¿ ²Lª�¬��;¦��µ�^¤ ¾µ¼ ¼�Å Î

§ Å�½m¨ ­LÎ�°���£�¡�ú«ª��"�µ¨�© « Î�°�±}���[�¯ª«©�ª��«Î��"��ª?Ì��^� ¡;ª«±«¡X�Ê��¨S��¥�Â§¨µ¥Ä�¯�;ÈS��¡X�Ê��¨S�¢¨�¸��¯ÈU��¦�¡;ª���°�¤¯�;¡Xª�ÈC��Î ÏIËVÄ.Ê�É�É�Î$ã
Æ�È�è�ÅWÄ ÝWÌ â ÉE½�¾C¾4¾�¿�½�±%°Äº�² ® Å�¾ »µÀS³kÅ.± ¼�À�¿�ÅÓº » Á Î

§ Å�»m¨ °�¦�¨���� à5�^��©7¶�¨�´ �¢¨�ª�°���¥Ä¡^�x�µ�^ª�©Kª«¡�����£�ª«©Wùf��ª«�?Î¯�µ¡;¡���®��	���"�"�5Î ��¦�¨PÎ ±«�¯È
���;��¥Ä¡§�"���^ª���´¯�[�Ê©��"� �[ª���©�ª«¡��Ó��£Ê�ÓÎ � ¡uÈC£
§ Å�Àm¨ ¶�Îh�_�¯�[Ë ��£�©���Î Ìm� �;¡;�¢¨�´H¡;�H£��¢¨�¦bª���ª��;¨�ª«£·ÈS�®�Ê£��¢¨�´ £��Ê�X¡2�µ¡;¡���®��	�®�"�"�?Î £��n¨PÎ ¨�ª«¡
� º À ¼µÀ ¼ ½ � �	�Ó£��¢¨¯¦��^¹
¨���ª�ª¯ª«± Î �µ¡�ÈC£ÄÎ��_ª«±«��¨���±���£��^ª����¯�[¡ ¿ Ã�¦�´¯¦��X¡ Å�º º À Î

§ Å�ºm¨ ù « �"� �[ª�ÂÐ¨�±«�¯�;�����;��¡;ª«©_Î4ù « �"� �^ªZà?°��H°�ª��^Ë ª��j� ¡;¡u��®��	���"�j�?Î Ë�È?�"� �[ª Î ±«��È ¿ ¾ ¼ ¼ ¼ Î
§ ¾ ¼m¨ ¸KÎP²"Î!¹rª�¬�¬PÎC°�� ± º ¼ ÈC��±��^�¯���^��±«ª«�;�;���f©�ª«�;��´¯¨PÎ7ÂÐ¨ ½��IÓ ä�Ä�ÇbË�È!Í�Û@ÄVÝ��KÉOÅGÉ�Í�ËVÊ â Í�È%ÎíöüÉSÑ.É.Û6Ä�Ã�ÂYÉSÈ%ÌÄ¿
����´ ª«� À º ºS³ ºµ¼ ½�¿ ©Kª«±«ª�ÈC¬Æª�� ¾ ¼µ¼ ¼ Î

§ ¾�ÅG¨�� Î���¦ ¿ ´fÎ�ÌéÎ « ��£�£�ª�� ¿ � ¨�©'�KÎ4¹HÎ�Ñ�ª����ÓÎE°��Ó¥Äª«¡ ¤Ø±}��ª«±«�µ� ¨�´&�®¥ÉÈS��±«���¢¨�ª
±«�¯©�ª ÎEÂÐ¨ ¿%½��IÏCî�æ��
ÜCÄ�ÈOÝGÉSËVÉ.È%Ê�ÉZÄ�È ÏIËVÄ�è^ËVÍ�Â]Â]Æ�È�èTî�Í�È�è^ÇbÍ�è^ÉEöZÉ�Å�Æ èbÈòÍ�È!ÎT½�ÂwÃ�ÛRÉSÂ]É.È%Ì"Í�Ì"Æ�Ä�È{¿ ����´ ª«� » ¼m³ À ¾�¿�¾ ¼ ¼µ¼ Î


