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Table 1. Access control techniques adopted
by grid environments, the corresponding re-
strictions on allowed code/applications and
the associated issues
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         .
         .
FILE *fd;
void (*f)(int);
char *codeBuffer;
         .
         .
fread(codeBuffer,1,fileSize,fd);
         .
         .
f = (codeBuffer); /*func cast*/

         .
         .

/* This program loads the 

f(5);        /*Executing code*/

malicious code into the heap
and then executes the code */

/* malicious
assembly code */
    push  %ebp
    mov  %esp,%ebp   
J4: mov  0x8(%ebp),%eax
    decl 0x8(%ebp)
    test %eax,%eax
    jg   J1
    jmp  J2
J1: mov  $0x2,%eax
    int  $0x80
    test %eax,%eax
    jne  J4
J6: jmp  J6
J2: leave
    ret

Figure 2. Sample grid application code that
can invoke the malicious code at run time. It
bypasses the system–call library and invokes#
$�%�&('*) and +�,�+�- '*) via the kernel.

ê�è.
hæÀç¹ä<�xæ`
Zô,î%ë�ïÂð��Zç�æ<ëÁñiïÂå<æ`
FëÁèpñZïÌðUæ<ë�ç�÷
���FïÂçÀêQô�
FïÂåKä¯ìÂìÌô=ïÂò�
UìÌïÂæ<ç)ê��bä¯êtä�
¨
FìÂïÌå�äpê�ïÂè%éFç`�bä�ñ�æ"ê�è$
hæ

ë�æ	��ëÁïÌêÁê�æ<é3ä¯éFði
Fë�æ+
bäpëÁæ<ð©�xè�ë^ê��FæÓî�ëÁïÌð í'���FïÂåd��ïÂé�ê�óUë�é
ë�æ	�ZóFïÂë�æ:ç`ê��bä¯ê,ê��Fæp
Fë�è%î�ë¹äpò,ò/æ<ëKíËå<è�òs
FïÂìÂæ<ëKí�ìÂïÂéo�%æ<ëKí�ä¯éFð
ìÌèZäpðFæ:ëÀò�óUç�êÀä¯ìÂì�
bæ�êÁë�óFçÁê�æ<ð ÷��ZóUå��HïÂéFå:óFë�ëÁæ<ð$äpðbä�
Fê}ä¯ê�ïÂè�é
èpñ�æ<ë��FæKäpð�òÏä�ô�
hæÑìÚä¯ë�î%æ�í<�Fæ<éFå<æ�ìÂïÂò,ïÂêÁï�éFî*ê��FæÑë}äpêÁæ�ä¯ê8���FïÂåd�
éFæ	� ä�
o
FìÂïÂåKäpêÁïÂè�éFç�ä¯ë�æ"ðFæ	
FìÂèpô�æ:ðm÷'¼=è�ëÁæ<èpñ�æ:ëKíNï���ä/ê�ë�óUç�ê�æ:ð
ç�è�óUë�å<æÑïÂçmê��Uæ�è%éFìÂô�
FëÁè�ê�æ:å<ê�ïÂè�éc�xè%ë9ä��Uè�ç�ê ç�ôZç�êÁæ<ònípä 
Fë�æKä¯åd�
è�é=ê��Fæ0çÁè�óFëÁå<ætçÁïÂðFæ0åKäpé`ä<�Næ<å<ê0äpìÂìNë�æ:ç�è�óUë�å<æ<ç�÷����FïÂç�
Fìµäpå:æ<ç
ñ�æ<ëÁô,ç�êÁë�ïÂéFî%æ<éZê�ç�æ<å<óUë�ïÂêQô=ë�æ	�ZóFïÂë�æ:ò,æ<éZê�ç)è�é/ê��Fæ�çÁè�óFëÁå<æ�÷

���Fæ�å<è%ò�
FïÂìÂæ<ë��bäpç�äpå:å<æ<ç�ç)ê�è�ê��Fæ0ç�è�óUë�å<æ0å<èZðFætä¯éFð,å�äpé

bæ<ëb�xè�ëÁò�çÁê}äpêÁïÂå�ä¯ébäpìÂôZç�ïÂçmêÁè0ðFæ<ê�æ:ë�ò,ïÂéFæÑå<èZðFæ�ê��bäpê�åKä¯é�
hè�çb�
ç�ï]
FìÂô,ïÂé��xëÁïÂéFî�æ�è%é`ê��Uæ'�Fè�çÁê0ç�æ<å<óUë�ïÂêQô$
hè�ìÂïÂå<ôi÷�~)è���æ<ñ%æ<ëKíVïÌé
ê��Fæ�ä�
Fç�æ<éUå<æ�è��¨ëÁóFéZê�ïÂò,æ*åd�Fæ:å��Zç�íZê��Fæ�ò/è�ç�ê*ä)å<è%ò�
FïÂìÂæ<ëmå�äpé
ðFè=ïÌç)ê�è=æ<ïÂê��Uæ<ëtäpìÂìÂè���è�ë0ðFïÂç¹äpìÂìÂè��¸å<æ:ë�ê}ä¯ïÂé ä¯å<ê�ïÂè�éUç�
häpç�æ:ð
è�é$ê��FïÂç,äpébä¯ìÂôiçÁïÂçK÷p���Fæ=çÁæ<å<óFëÁïÌêQô\æ<é��xè�ëÁå<æ<ð\ïÂé$ê��UïÌç�ò=äpé��
éFæ<ë��häpç�ê��Uæ�ðFë}ä<��
häpåd�,ê��bäpê�ï���ä"òÏä¯ìÌïÂå<ïÂè%óFç�
FïÂæ<å<æ�è��9å:èiðUæ
ïÌç)ïÂò�
hè�ë�êÁæ<ð`ïÂéZê�è�ê��Fæ.
Fë�è%î�ë¹äpòníZê��Fæ�ç�æ:å<óFë�ïÂêQô`åd�Fæ:å��Zç�å�äpé
æKäpçÁïÌìÂô.
hætä�ñ�è%ïÂðFæ<ðm÷

�PðFôZébäpò/ïÂå�ìÂï]
Fë}ä¯ë�ô"ê��bä¯ê�ä¯ìÂìÌè���çËë�óFéZê�ïÂò/æ�ò/èiðUïÌrhåKäpêÁïÌè%é
è��mä�
Uë�èZå<æ<çÁç�êÁètäpå<êËòÏäpìÂïÂå<ïÂè�óUç�ìÂô�ïÂç*ðFæ<çÁå<ë�ï]
hæ<ð,ïÂé5y0��.+|�í�ä0ç�æJ�
å<óFë�ïÂêQô5
FëÁæKäpåd�^ïÌé7å<è�éZê�æ:öiê0è�� § è�éFðUè�ë�y]�<·+|�ïÂçj
Fë�èpñZïÂðFæ<ðnä¯ç
äpé^æ<öFäpò�
UìÌæ%÷'wQêtä¯ìÌçÁè�
FëÁèpñZïÌðUæ<çtä/ìÂïÌçÁê0è���
Fë�èA
bä�
FìÂæ"ò,æ<ê����
èiðUç`�xè�ëe
FëÁæ<ñ�æ<éZêÁïÌéUî`ç�óFåd�\ä$
FëÁæKäpåd�mí��Uè���æ<ñ%æ<ëKí�éUènäpå<êÁóbäpì

Fë�æ<ñ%æ<éZê�ïÂè�é�êÁæ<åd�FéFï]�ZóFæ�ïÂç*ðUæ<ç�å<ëÁï]
bæ<ð ÷�wQé�ê��Uæ��xè%ìÌìÂè���ïÂéFî�ðFïÂçb�
å<óFç�çÁïÂè�émíUïÌêÑïÂç�ç��Fè���é/ê��bä¯ê�ê��Fæc
Fë�èZå<æ<çÁç�
hæ	�bä�ñZïÂè�ë�åKä¯é`äpìÂç�è

bæ"ò,èZðFï�rbæ<ð=ïÂé`ä�çÁïÌòs
FìÂæ`��ä�ô=ê��häpê�ðUèiæ:çÀéUè�ê�ëÁæ	�ZóFïÂë�æ"ç�è��

o�FïÂç�êÁïÌå�äpê�æ:ð$ìÂï]
Fë}ä¯ë�ïÂæ<çK÷t¼=è�ëÁæ<èpñ�æ:ëKí�ä7ç�è%ìÂóFê�ïÂè�é^ê��häpê"èpñ�æ<ëb�
å<è�ò/æ<ç�ê��Fæ�ìÂïÂò,ïÂê¹äpê�ïÂè%éFç�è��mê��UæÀå:óFë�ëÁæ<éZêÀä�
¨
Fë�èZäpåd�Fæ<ç�ïÂç�äpìÂç�è

Fë�èA
bè%ç�æ<ð`ïÂé/ê��Fæ0éFæ<öZê)ç�æ<å<êÁïÂè�ém÷

�mïÂî%óFë�æq{ ç��Fè���ç=äHî%ë�ïÂð¸ä�
¨
FìÂïÌå�äpê�ïÂè%é$å<èZðFæ^ê��bä¯ê,ðFèZæ<ç
ä=ç�ê¹äpåd�A��çÁòÏäpç��FïÂéFîÏä¯ê�ê¹äpåd� y]�J|�è�éHïÂê�ç�è���éHç�ê}ä¯åd�¨÷5wQéHê��FïÂç
åKäpçÁæ�í*çÁïÌéUå<æ=ê��Fæ/î�ë�ïÂðHóFçÁæ<ë�è���éFç"ê��Fæ/ê}ä¯ë�î�æ:ê.
Fë�èZå<æ<çÁçKíÑïÂé��

ñ�èA�iïÂéFî�ê��Fæ�òÏä¯ìÂïÌå:ïÌè%óFçÑå<èZðFætïÂç0ë�æ:ìÚä¯ê�ïÂñ�æ:ìÌô=æKä¯ç�ô`å:è�ò�
häpë�æ:ð
ê�è`ä=î%æ<éFæ<ë¹äpìÑåKäpçÁæ.���Fæ<ë�æ/æ<öZæ<å<óFêÁïÂè�é$ëÁæ	�ZóFïÂë�æ<çc�iéUè���ìÌæ:ðFî�æ
è���ìÌèZèA
o�Fè�ìÂæ<çËïÌé/ê��Fæ0ê¹äpë�î%æ<ê�ä�
¨
FìÂïÌå�äpê�ïÂè%ém÷8���Uæ�î�èZäpìhè���ê��FïÂç
å<èZðFæÑïÌç ê�è0äpå<å<æ:ç�ç�ä¦ë�æ<çÁè�óFëÁå<æ�ê��bä¯ê�ïÌçl
Fë�è%ê�æ<å:ê�æ<ð.
Zô0ê��FæÑî�ëÁïÂð
ç�æ<å:óFë�ïÂêQô"æ<é��xè%ë�å<æ<ò/æ<éZêK÷l���FæÑìÌæJ�xê�
bäpéFæ:ìiç��Fè���ç�ä¦ç�éFï]
o
hæ<ê*è��
§ å<èZðFæ)ê��bä¯ê�ïÌçËç}ä<�Bæ�æ<öZå<æ+
Fê��Bè�ë�ê��Fæ�æ:ö�
UìÌïÂå<ïÂê�åKä¯ç�êÑè��¨ä0ðhäpê}ä

bè%ïÂéiêÁæ<ë�ê�è�ä �xóFéFå:ê�ïÂè�ée
bè%ïÂéiêÁæ<ë��BäpìÂç�è0ä�ìÂæ<îZäpì § è?
hæ<ë}ä¯ê�ïÂè�é �<÷
wQê�ìÂèiä¯ðFç�äerhìÌæ�ïÌéZêÁè�ò,æ<ò/è�ë�ô�äpéUð`æ<öZæ<å<óFêÁæ<ç�ïÂêK÷����Fæ"ë�ïÂîA�iê

bäpéUæ<ì�ç��Fè���ç0ä.
FïÂæ<å<æ"è��*ò=äpìÂïÂå<ïÂè�óFçÑòÏä¯å��UïÌéUæ�å<èZðFæ"ê��bä¯ê�ïÂç
óFébä�ñ�ä¯ïÌìµä�
FìÂæ9äpêNå:è�ò�
UïÌìÂæd�Zê�ïÂò,æ%í�
FóUêmïÂçmïÂé6�¹æ:å<ê�æ<ð"ïÂéZê�è�ê��Uæ*æ<öA�
æ<å<óFêÁïÂè�é�çÁê�ë�æ�äpòn÷l���Fæ*ò=äpåd�FïÂéFæ�å<èZðFæ�í¯ïÌé0æ<çÁç�æ<éUå<æ�íZæ<öZæ<å<óUê�æ<ç
ê��Fæ #�$�%�&('/) ä¯éFð +�,
+0- '*) ç�ôZç�êÁæ<ò.�ZåKäpìÂìÂç�óFç�ïÂéFî0ç�ôZçÁê�æ<ò�ê�ë¹ä�

ïÂéiêÁæ<ë�ëÁóo
Fê�÷

���Fæ<çÁæÀçÁôZç�ê�æ:ò.�iå�äpìÂìÂçf�Ñæ<ë�æ�å��Uè�ç�æ:é
ä¯ç�ëÁæ	
FëÁæ<ç�æ<éZê¹äpê�ïÂñ%ætè��
òÏä¯ìÌïÂå<ïÂè%óFç'
hæ	�bä�ñZïÂè�ëKí�
hæ<åKä¯óFç�æHï��täpë�
FïÂê�ë}ä¯ë�ô\äpå<å<æ:ç�ç`ïÂç,äpì��
ìÂè���æ<ð"ê�è�ê��Fæ<çÁæ�çÁôiçÁê�æ<ò��iåKä¯ìÂìÌç�í�äpìÂìFèA
bæ:ë}äpêÁïÂè�éFç�ä¯ìÂìÌè��Ñæ<ð"ê�ètä
ìÂèiå�äpì*óFçÁæ<ë�åKä¯é�
hæ,ðFè%éFæ�è�éHê��Fæ,ò=äpåd�FïÂéFæ"æ<öZæ<å<óFêÁïÌéUîHê��Fæ
å<èZðFæ�÷¹���FæHò=äpìÂïÂå<ïÂè�óFç�éhäpê�óUë�æ$è��8ê��Fæ$å:èiðUæHïÌç7éFè�ê`ðUæd�
ê�æ<å:ê}ä�
UìÌæAvtæ:ñ�æ<éi���Fæ:é�å<è�òs
FïÂìÌæ:ðPóFç�ïÂéFî\ç�
bæ<å:ïÚä¯ìtìÂï]
Fë¹äpë�ïÂæ<ç
ê��bä¯ê�ðFè�éFè%ê�äpìÂìÂè��Pê��Fæ�ç}äpïÂð=ç�ôZçÁê�æ<ò��iåKä¯ìÌìÂç�
bæ:åKäpóFçÁætè��*ê��Fæ
ä�
FçÁæ<éFå<æ�è��*ê��Fæ0ò=äpìÂïÂå<ïÂè�óFç�
häpë�ê�ä¯ê�å:è�ò�
UïÌìÂæd�Zê�ïÂò,æ%÷

���Fæ0ç�ê¹äpê�ïÂå0åd�Fæ<åd�Zç�åKäpé5
hæ0æ<öZê�æ<éFðUæ<ð$
Zô,ïÂéFå<è%ë�
hè�ë¹äpê�ïÂéFî

Fë�èZè��N�iåKä¯ë�ëÁôiïÂéFî�å:èiðUæ<ç.y {Aµ+|�íFæ<é��Bè�ë�å:ïÌéUî,ç�æ:å<óFë�ïÂêQô=åd�Fæ<åd�Zç�äpê
ìÂïÌé¨�?�Zê�ïÂò,æ%í�è%ëÀäpê)ìÂèiäpð��iê�ïÂò/æ�÷�²�óUêÀðUóFæ�ê�è/ê��Fæ"ä�
FçÁæ<éFå<æ�è��
äpéZô�ë�óUé��iêÁïÌò/æ�åd�Fæ<åd�ZçKíhê��Fæ<ç�æ"ä�
o
FëÁèiä¯å��Uæ<ç�ëÁæ<òÏä¯ïÌé/ç�óFçÁå<æ	
��
ê�ï]
FìÂæ�ê�è)ê��Fæ*ò=äpìÂïÂå<ïÂè�óFçUå<èZðFæ*è��T� ïÂî�óFëÁæf{Fí<
hæ<åKä¯óFç�æÑê��FæËå<èZðFæ
ðFèZæ<çméUè�êmëÁæ<ìÂô0è�é0ç�
hæ<å<ï�rbåÑìÂï0
Uë}äpëÁïÂæ<ç9ä¯éFð0åKäpìÂìÂçNê��Fæ���æ:ë�éFæ<ìZðFï��
ë�æ<å:ê�ìÂô8ä¯ê�ë�óFé��Zê�ïÂò,æ%÷8�ZóFåd��å<èZðFæ<ç�
Fë¹äpå<êÁïÌå�äpìÂìÂô�ë�æ<éUðFæ<ëÑê��Fæ<çÁæ
ç�æ<å:óFë�ïÂêQô=åd�Fæ<åd�Zç�ïÂéFç�ó��,å<ïÂæ<éZêK÷�� ïÂébäpìÂìÂôií��xè%ë�êÁæ<åd�FéFï]�ZóFæ<ç�ïÂò��

FìÂæ<ò,æ:éiêÁæ<ð\ñZïÚä^êÁë�óFçÁê�ïÂéFî\ä�
o
FìÂïÂåKä¯ê�ïÂè�éFç�íÑê��Fæ`çÁè�óFëÁå<æ^å<èZðFæ
ë�æ	�ZóFïÂëÁæ<ò,æ<éZê�
FëÁæ<å<ìÂóFðFæ:ç�ìÂæ<îiä¯å<ô�
UïÌéhäpë�ïÂæ<ç�÷

1�ù32 �Fü(4�üË��¯ ý��5464��Uü* �¡�7 �Fü ¬ �FÿÁý ­�¯m¡Nþ��UÿQ��°

���Fæ,äpéhäpìÂôZç�ïÂç0è���å<óFë�ëÁæ<éZê,ä�
o
Uë�èiä¯åd�Fæ<ç�ç��Fè���çtê��bäpê�ê��Fæ
ïÂé6�¹æ<å<êÁïÂè�é"è��NòÏäpìÂïÂå<ïÂè�óUçNå<èZðFæ�ïÂéiêÁè�äpé"è�ê��Uæ<ë���ïÂç�æ�çÁæ<å<óFëÁæ�ä�
��

FìÂïÂåKäpêÁïÌè%é,åKä¯éFéFè%ê�
hæ�ðFæ<êÁæ<å<ê�æ:ðHè�8,ïÂéFæ0óFç�ïÂéFî�çÁê}ä¯ê�ïÂå�ò,æ:ê����
èZðFçK÷gwQéÏè%ë�ðFæ:ë�ê�è�çÁóo
o
hè�ëÁêÀäpë�
FïÂê�ë¹äpë�ô/óFç�æ:ëS�içÁóo
Fò/ïÌêÁê�æ<ð^ä�
��

FìÂïÂåKäpêÁïÌè%éFçKíÑïÂë�ëÁæ<ç�
hæ<å<êÁïÂñ�æHè���ê��Fænìµä¯éFî�óbä¯î�æ`äpéUðPå<è�òs
FïÂìÂæ<ë
óFç�æ:ð�ê�èj
Fë�èZðFóFå:æ*ê��Fæ:òníKä¯é�æ<öZæ<å<óUê�ïÂè�é�æ:éiñZïÂë�è%éFò,æ:éiêhè�é�ê��Fæ
�Fè�çÁê�ò=äpåd�FïÂéFæÑïÂç*éFæ<å<æ:ç�ç}ä¯ë�ô/ê�è�ò/æ<æ<ê*ê��Fæ�çÁæ<å<óFëÁïÌêQô/ë�æ	�ZóFïÂëÁæd�
ò,æ<éZêÁçK÷:9¦óFéZê�ïÂò,æ�ò,è�éUïÌêÁè�ëÁïÌéUîtè���ê��Fæ�ç�ôZç�êÁæ<ò.�ZåKäpìÂìÂç�êÁë}ä¯å<æ
è��¨ä¯é8ä�
o
FìÂïÂåKäpêÁïÂè�é�åKä¯é.
Fë�èpñZïÂðFæÑå<è�éZêÁë�è�ìZèpñ%æ<ë*ê��Uæ�ä¯ë�
FïÂê�ë¹äpëÁô
äpå<å:æ<ç�çÁæ<çtè��¦ä¯énä�
¨
FìÂïÌå�äpê�ïÂè%ém÷`~�è��Ñæ<ñ�æ:ëKíNðFæ:ñ�æ<ìÂè?
Uò,æ<éZê�æ:é��
ñZïÌëÁè�éFò/æ<éZê�ç/î�æ<éFæ:ë}äpìÂìÂô\ë�æ	�ZóFïÂëÁæ$äpéPïÂéZê�æ<ë¹äpå<êÁïÂñ�æ^ç��Fæ<ìÂì�æ:é��
ñZïÌëÁè�éFò/æ<éZêK÷;9¦óFéZê�ïÂò,æ/ò,è%éFïÂê�è�ëÁïÂéFî`äpìÂè�éFæ/è��täpìÂìÑê��Fæ^ä�
��

FìÂïÂåKäpêÁïÌè%éFçKíUïÂéFå<ìÂóFðFïÂéFî/ê��Fæ"ç��Fæ:ìÌìQíhïÂéFå<óFëÁç0æ<öZê�ë}ä/èpñ%æ<ë��Fæ�äpðFç�÷
��è8ä�ñ%è�ïÂð�ê��Fæ:ç�æ�èpñ%æ<ë��Fæ�äpðFç�íbä"êS�Ñè��iìÂæ<ñ%æ<ìNä�
o
FëÁèiä¯å��=ïÂç�
FëÁæd�
ç�æ<éZêÁæ<ð8�/ìÌæ:ñ�æ<ì��iè%éFæ,êÁèq�häpéFðFìÂæ�ïÂéZê�æ<ë¹äpå<êÁïÂñ�æ=ç��Fæ:ìÌìÑç�æ:ç�ç�ïÂè%éFçKí
äpéFð"ìÂæ<ñ�æ:ìÌ�ZêS��è�êÁè`�bäpéFðUìÌæ�äpë�
FïÂê�ë¹äpë�ô.�¬óFç�æ<ëb�içÁóo
Fò,ïÂêÁê�æ<ðT�Ëä�
��

FìÂïÂåKäpêÁïÌè%éFçK÷



Command
Shell

Shell
Security
Module

System−call
Monitoring

Module

Calls
to the
Kernel

Configuration
provided by

grid
middleware

Restricted Shell

Monitoring mode

Applications

Allow/Deny? Operating System

Kernel System−call Mechanism

Allowed calls

Kernel routines

Figure 3. An illustration of modules and inter-
actions in the two–level approach.

4.1. The Two–level Approach
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Figure 4. Performance results of the two–
level approach, showing comparative execu-
tion times for various synthetic–benchmarks
used for observations.
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